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1.1 Beth yw e-ddiogelwch?

Mae e-ddiogelwch yn cwmpasu nid yn unig y technolegau Rhyngrwyd ond hefyd
dulliau cyfathrebu electronaidd megis ffonau symudol a thechnoleg ddiwyfr. Mae'n
amlygu’r angen am addysgu plant a phobl ifanc am y manteision, y risgiau a’r
cyfrifoldebau o ddefnyddio technoleg gwybodaeth. Mae e-ddiogelwch yn rhoi
mesurau diogelu ac yn ennyn ymwybyddiaeth er mwyn galluogi defnyddwyr i reoli eu
profiadau ar-lein mewn modd diogel a chadarnhaol.

Sianel gyfathrebu agored heb reolaeth arni yw'r Rhyngrwyd. Mae’r Wefan Fyd Eang,
yr e-bost, blogiau a rhwydweithio cymdeithasol i gyd yn trosglwyddo gwybodaeth
drwy ddefnyddio seilwaith gyfathrebu y Rhyngrwyd yn rhyngwladol heb fawr o gost.
Gall unrhyw un anfon negeseuon, trafod syniadau a chyhoeddi deunyddiau heb fawr
o gyfyngiadau. Mae’r nodweddion hyn yn gwneud y Rhyngrwyd yn adnodd
amhrisiadwy & ddefnyddir gan filiynau o bobl bob dydd.

Mae llawer o’r deunydd ar y Rhyngrwyd yn cael ei gyhoeddi ar gyfer oedolion, ac
mae rhywfaint ohono yn anaddas i blant. Hefyd mae gwybodaeth yno ar arfau,
troseddu a hiliaeth - gwybodaeth sy’n llawer haws i'w chael nag mewn mannau eraill.
Hefyd rhaid i ddisgyblion ddysgu bod cyhoeddi gwybodaeth bersonol yn gallu peryglu
eu diogelwch eu hunain a diogelwch eraill.

1.2 Llwybrau i e-ddiogelwch

Mae defnyddio’r Rhyngrwyd yn ddiogel ac yn effeithiol yn sgil-bywyd cwbl hanfodol
erbyn hyn gan bob disgybl a staff fel ei gilydd. Gall mynediad di-rwystr i'r Rhyngrwyd
olygu’r posibilrwydd o roi disgyblion mewn sefyllifa chwithig, amhriodol a hyd yn oed
peryglus. Mae angen i ysgolion ysgrifennu a gweithredu polisi i sicrhau y defnyddir
TGCh yn gyfrifol a bod disgyblion yn cael eu diogelu drwy ymgynghori &’r staff, rhieni,
llywodraethwyr a’r awdurdod addysg. Bydd y Polisi e-Ddiogelwch yn gweithio law yn
llaw & pholisiau eraill gan gynnwys Ymddygiad, Gwrth-Fwlio a’r Cwricwlwm.



Cyfathrebu electronig rhwng staff a disgyblion

Mae angen i staff a disgyblion ddeall mai braint yw cael defnyddio rhwydwaith yr
ysgol, a gellir diddymu’r fraint honno unrhyw adeg os oes rheswm da dros wneud
hynny. Gall yr ysgol fonitro pob defnydd a wneir o’r rhwydwaith a’r Rhyngrwyd er
mwyn sicrhau y diogelir y disgyblion.

Dylid disgwyl i bob defnyddiwr gadw at reolau moesau defnyddio’r rhwydwaith
(rhwyd-foesau). Ymhlith y rhain mae’r canlynol:

e Byddwch yn foesgar. e Gwaherddir gweithgareddau
e Defnyddiwch iaith briodol. anghyfreithlon yn liwyr.
e Peidiwch a defnyddio jaith e Noder na _eIIir gwarantu bod e-
sarhaus yn eich negeseuon i bost yn breifat.
eraill. e Mae gweinyddwyr y system yn
e Peidiwch & datgelu cyfeiriad, rhif monitro ac yn gallu cael mynediad
ffon na manylion personol eich i bob e-bost.
hun nac eraill. ¢ Bydd negeseuon sy’'n ymwneud a
e Peidiwch 3 defnyddio’r gweithgareddau anghyfreithlqn
rhwydwaith yn y fath fodd fyddai'n neu sy'n cefnogi’r
amharu ar y defnydd a wneir o'r gweithgareddau hyn yn cael eu
rhwydwaith  gan  ddefnyddwyr dwyn i sylw’r awdurdodau.
eraill.

Defnyddio technolegau newydd mewn addysg

Dylid archwilio technolegau newydd i weld yn union beth yw eu budd addysgol, a
gwneud asesiad risg cyn y caniateir eu defnyddio yn yr ysgol. Mae ysgolion
uwchradd (ac yn bendant eu disgyblion) yn arwain y ffordd o ran defnyddio
amrywiaeth eang o dechnolegau newydd a chyfleoedd dysgu gan gynnwys:

e Ffonau symudol & phwer cyfrifiadur y gellir eu cysylltu &'r Rhyngrwyd,
Bluetooth a chyswilt isgoch a chamera.

¢ Amgylcheddau dysgu newydd megis Moodle a llwyfannau dysgu eraill
e Sgiliau meddwl a gaiff eu herio gan gémau ac efelychiadau

e Llais a negeseua Rhyngrwyd megis Skype a chyswillt IWB.

e Adrodd stori yn ddigidol sy’n golygu meddwl yn annibynnol a hunan-

gymhelliant
e Podledu, darlledu a recordio gwersi
¢ Fideo digidol

Bydd rhai o’r technolegau hyn o bosibl yn diflannu. Bydd eraill yn newid ein byd. Yr
hyn sy’n bwysig yw cyfuno gallu arbrofol ein pobl ifanc gyda doethineb athrawon i
ddatblygu defnydd priodol, effeithiol a diogel mewn addysgu a dysgu.



1.3 Ymateb i ddigwyddiad sy’'n peri pryder

Mae technolegau’r Rhyngrwyd a chyfathrebu electronig yn rhoi cyfle i blant a phobl
ifanc ehangu eu profiadau dysgu a datblygu’u gallu i fod yn greadigol yn yr ysgol a
thu allan i'r ysgol. Serch hynny, mae’'n bwysig cofio yn ogystal y peryglon sy'n
gysylltiedig &’r modd y gellir defnyddio’r technolegau hyn.

Mae’r risgiau hyn i e-ddiogelwch yn codi oherwydd bod pobl yn gweithredu’n
amhriodol neu hyd yn oed yn anghyfreithlon. Rhaid delio ag unrhyw fater a all godi
ar lefel bersonol. Athrawon yw llinell flaen yr amddiffyn; hwy sy’n arsylwi ymddygiad
y disgyblion ac mae hynny’n hanfodol o ran canfod perygl i ddisgyblion ac o ran
datblygu ymddiriedaeth fel bod materion yn derbyn sylw. Bydd digwyddiadau yn
amrywio o’r drygioni neu weithred ddifeddwl! i weithred anghyfreithlon a gynlluniwyd
yn ofalus.

Beth mae cyfathrebu electronig yn ei gynnwys?

e Cyfryngau cydweithredu ar y Rhyngrwyd: safleoedd rhwydweithio
cymdeithasol a gwe-logiau (blogiau)

e Ymchwil ar y Rhyngrwyd: gwefannau, peiriannau chwilio a phorwyr
gwefan

¢ Ffonau symudol a chynorthwywyr digidol personol (PDAS)
e Cyfathrebu ar y Rhyngrwyd: e-bost a negeseua sydyn

e Gwe-gamerau a fideogynadledda

e Consolau gémau diwyfr

Beth yw’r peryglon?
- Derbyn cynnwys amhriodol - Cyhoeddi cynnwys amhriodol
- Ysglyfio a meithrin perthynas amhriodol - Gamblo ar-lein
- Ceisiadau am wybodaeth bersonol - Camddefnyddio systemau cyfrifiadurol
- Edrych ar safleoedd ‘anogi’ - Cyhoeddi gwybodaeth bersonol
- Bwlio a bygwth - Hacio a thorri mesurau diogelwch
- Dwyn hunaniaeth - Llygru neu gamddefnyddio data

Sut mae ymateb?

Gall y Swyddog Amddiffyn Plant roi cyfarwyddyd mewn achos lle mae aelod o staff
yn bryderus am y defnydd a wneir gan blentyn, person ifanc neu aelod o staff o’r

Rhyngrwyd.

Mae’r siart llif ar y dudalen olaf yn dangos y camau i'w dilyn wrth ddatrys digwyddiad
sy’n peri pryder. Ni ddylid dibynnu ar y diagram hwn yn unig, a gall yr Adran Addysg
a Gwasanaethau Plant ddarparu dogfennau ategol i gynorthwyo ysgolion i ymateb i
ddigwyddiadau lle mae materion diogelu plant yn codi. Gellir cyfeirio at Bolisi’r Sir /
Ysgol ar Ddiogelu Plant.



2.1.1 Pwy fydd yn ysgrifennu ac yn adolygu’r polisi?

Bydd yr ysgol yn penodi aelod penodol o'r staff fydd &’r cyfrifoldeb am e-
Ddiogewlich / TGCh.

Bydd y Polisi e-Ddiogewlch yn cael ei weithredu a’i adolygu bob dwy flynedd.

Yr ysgol sydd wedi ysgrifennu’r Polisi e-Ddiogelwch sy’n seiliedig ar Bolisi e-
Ddiogelwch Sir Conwy a chanllaw’r llywodraeth. Mae uwch reolwyr yr ysgol
wedi cytuno ar y polisi ac mae llywodraethwyr yr ysgol wedi cymeradwyo’r
polisi.

2.2 Addysgu a dysgu

2.2.1 Pam fod defnyddio’r Rhyngrwyd yn bwysig?

Diben defnyddio’r Rhyngrwyd yn yr ysgol yw codi safonau addysg, hyrwyddo
cyrhaeddiad disgyblion, ategu gwaith proffesiynol y staff a gwella
swyddogaethau rheoli’r ysgol.

Mae defnyddio’r Rhyngrwyd yn rhan o’r cwricwlwm statudol ac yn offeryn
angenrheidiol i ddysgu.

Mae mynediad i'r Rhyngrwyd yn un o hawliau’r disgyblion sy’n dangos
agwedd gyfrifol ac aeddfed tuag at ddefnyddio’r cyfrwng.

Mae’r Rhyngrwyd yn elfen hanfodol ym mywyd yr unfed ganrif ar hugain ar
gyfer addysg, busnes a chysylltiadau cymdeithasol. Mae’'n ddyletswydd ar
ysgolion i gynnig mynediad hwylus i ddisgyblion i'r Rhyngrwyd fel rhan o’u
profiad dysgu.

Mae disgyblion yn gwneud defnydd helaeth o’'r Rhyngrwyd y tu allan i’r ysgol
a bydd angen iddynt ddysgu sut i werthuso’r wybodaeth ar y we a chymryd
gofal o’u diogelwch eu hunain.



2.2.2 Sut mae defnyddio’r Rhyngrwyd yn fanteisiol i addysg?

Ymhlith y buddiannau o ddefnyddio’r Rhyngrwyd mewn addysg mae’r canlynol:

mynediad i adnoddau addysgol byd-eang gan gynnwys amgueddfeydd ac
orielau celf;

wedi’i gynnwys yn Rhwydwaith Dysgu Gydol Oes Cymru sy’n cysylltu pob
ysgol yng Nghymru;

cyfnewidiadau addysgol a diwylliannol rhwng disgyblion ar draws y byd;

defnydd galwedigaethol, cymdeithasol a hamdden mewn llyfrgelloedd,
clybiau ac yn y cartref;

mynediad i ddisgyblion a staff i arbenigedd mewn sawl maes;

datblygiad proffesiynol i’'r staff drwy fynediad i ddatblygiadau cenedlaethol,
deunyddiau addysgol ac arferion effeithiol mewn cyflwyno’r cwricwlwm;

cydweithredu ar draws y gwasanaethau ategol a chymdeithasau proffesiynol;

gwell mynediad i gymorth technegol gan gynnwys rheoli rhwydweithiau o bell
a diweddariadau awtomatig i systemau;

cyfnewid data ar y cwricwlwm ac ar weinyddiaeth gyda’r Awdurdod a'r
Cynulliad;

mynediad i ddysgu ble bynnag a phryd bynnag y mae hynny’n gyfleus.

2.2.3 Sut all defnyddio’r Rhyngrwyd gyfoethogi dysgu?

Bydd mynediad i'r Rhyngrwyd wedi’i ddylunio’n benodol ar gyfer defnydd y
disgyblion, a bydd yn cynnwys system hidlo sy’n briodol i oedran y
disgyblion.

Dylai staff roi arweiniad i ddisgyblion mewn gweithgareddau ar-lein fydd yn
ategu’r canlyniadau dysgu a gynlluniwyd ar gyfer oedran ac aeddfedrwydd y
disgyblion.

Rhoddir cyfarwyddyd i’r disgyblion ynglyn & pha ddefnydd o’r Rhyngrwyd
sy’n dderbyniol a’r hyn sy’n annerbyniol, a rhoddir iddynt amcanion clir ar
gyfer defnyddio’r Rhyngrwyd.

Bydd mynediad i'r Rhyngrwyd yn cael ei gynllunio er mwyn iddo gyfoethogi
ac ymestyn gweithgareddau dysgu. Bydd lefelau mynediad yn cael eu
hadolygu i amlygu gofynion y cwricwlwm ac oedran y disgyblion.

Bydd y disgyblion yn cael eu haddysgu i ddefnyddio’r Rhyngrwyd yn effeithiol
mewn gwaith ymchwil, gan gynnwys sgiliau lleoli gwybodaeth, adfer
gwybodaeth a gwerthuso gwybodaeth.



2.2.4 Sut fydd disgyblion yn dysgu sut i werthuso cynnwys y Rhyngrwyd?

Bydd yr ysgolion yn sicrhau bod y deunyddiau a geir oddi ar y Rhyngrwyd a
gaiff eu copio neu eu defnyddio wedi hynny gan staff a disgyblion yn
cydymffurfio & chyfraith hawlfraint.

Dylid dysgu disgyblion i fod yn feirniadol ymwybodol o’r deunyddiau y maent
yn eu darllen, a dylid dangos iddynt sut i ddilysu gwybodaeth cyn derbyn bod
y wybodaeth a ddarllenant yn gywir.

Bydd disgyblion yn cael eu dysgu i gydnabod ffynhonnell y wybodaeth a
ddefnyddir ganddynt a pharchu hawlfraint wrth ddefnyddio deunydd y
Rhyngrwyd yn eu gwaith.



2.3 Rheoli Systemau Gwybodaeth

2.3.1 Sut mae cynnal diogelwch systemau gwybodaeth?

Bydd diogelwch systemau gwybodaeth yr ysgol yn cael eu hadolygu yn
gyson.

Bydd diogelwch rhag feirws yn cael ei ddiweddaru’n gyson.

Bydd strategaethau wrth gefn (gan gynnwys gofynion all-lein ac all-safle) yn
cael eu hystyried a'u cyfateb i ofynion yr ysgol o adfer mewn trychineb.

Trafodir strategaethau diogelwch gyda Chyngor Sir Conwy lle bo hynny’'n
briodol.

Bydd data personol a anfonir dros y Rhyngrwyd yn cael ei amgryptio neu ei
ddiogelu drwy ddull arall.

Ni cheir defnyddio cyfrwng symudol heb ganiatad penodol ac archwiliad am
feirws.

Ni chaniateir cyfleustodau'r system sydd heb eu cymeradwyo na ffeiliau y
gellir eu gweithredu, ym meysydd gwaith y disgybl, na’u hanfon gydag e-bost.

Bydd y ffeiliau a gedwir ar rwydwaith yr ysgol yn cael eu harchwilio’'n gyson.

Bydd y cydgysylitydd TGCh / rheolwr y rhwydwaith yn adolygu capasiti’'r
system yn gyson.

2.3.2 Sut mae rheoli’r e-bost?

Gall disgyblion ond defnyddio cyfrifon e-bost a gymeradwywyd o fewn yr
ysgol.

Rhaid i ddisgyblion ddweud wrth athro/athrawes yn ddi-oed os ydynt yn
derbyn e-bost tramgwyddus.

Rhaid i ddisgyblion beidio & datgelu manylion personol am eu hunain nac am
eraill mewn neges e-bost, na threfnu i gyfarfod ag unrhyw un heb ganiatad
penodol.

Mae defnyddio’r e-bost yn ormodol yn gymdeithasol yn gallu amharu ar
ddysgu, ac o'r herwydd gosodir cyfyngiadau.

Dylid bod yn ofalus wrth ysgrifennu e-bost at sefydliadau allanol a dylid cael
caniatad cyn ei anfon, yn yr un modd & llythyr a ysgrifennir ar bapur pennawd.

Ni chaniateir anfon llythyron cadwyn ymlaen i gyfeiriadau eraill.



2.3.3 Sut mae rheoli cynnwys a gyhoeddir?

e Dylid rhoi cyfeiriad yr ysgol, cyfeiriad e-bost a rhif ffon yr ysgol fel y manylion
cysylltu ar y wefan. Rhaid peidio & chyhoeddi gwybodaeth bersonol am y
staff na’r disgyblion.

e Yr UDA a staff gweinyddol fydd yn ysgwyddo’r cyfrifoldeb cyffredinol am
olygu’r deunydd a sicrhau bod y cynnwys yn gywir ac yn briodol.

e Dylid bod yn ofalus wrth gyhoeddi cyfeiriadau e-bost i arbed derbyn sbam.

e Dylai’r wefan /rhwydweithiau cymdeithasol gydymffurfio & chanllawiau’r ysgol
ar gyfer cyhoeddiadau gan gynnwys parch at hawliau eiddo deallusol a
hawlfraint.

2.3.4 A ellir cyhoeddi lluniau neu waith y disgyblion?

¢ Bydd lluniau sy’'n cynnwys disgyblion yn cael eu dewis yn ofalus. Ni ddylai
testun sy’n mynd gyda’r lluniau alluogi adnabod disgyblion unigol.

¢ Niddefnyddir enwau disgyblion unrhyw le ar y wefan mewn cysylltiad a
lluniau.

e Gofynnir am ganiatad ysgrifenedig y rhieni yn gyntaf cyn cyhoeddi lluniau
disgyblion ar y wefan.

e Gellir ond cyhoeddi gwaith gyda chaniatad y disgybl a'i rieni.
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2.3.5 Sut mae rheoli rhwydweithio cymdeithasol a chyhoeddi personol?

e Bydd yr ysgol yn blocio / hidlo mynediad i safleoedd rhwydweithio
cymdeithasol. (Mae gwasanaeth hidlo Sir Conwy yn blocio mynediad ar hyn
o bryd i nifer fawr o safleoedd rhwydweithio cymdeithasol. Fodd bynnag,
mae’n gyfrifoldeb ar ysgolion i roi gwybod am unrhyw safleoedd ychwanegol y
maent angen eu hidlo / blocio)

e Bydd fforymau amhriodol yn cael eu blocio.

e Cynghorir disgyblion i beidio byth & rhoi manylion personol o unrhyw fath a all
roi gwybod pwy ydynt a / neu ble ydynt. Enghreifftiau yw enw iawn, cyfeiriad,
rhif ffon symudol neu ffén ty, yr ysgol a fynychir, cyfeiriadau IM ac e-bost,
enwau llawn ffrindiau, diddordebau penodol a chlybiau ac ati.

e Dylid dweud wrth ddisgyblion am beidio & rhoi lluniau personol ar unrhyw ofod
rhwydwaith cymdeithasol. Dylent ystyried pa mor gyhoeddus yw’r wybodaeth
ac ystyried defnyddio adrannau preifat. Dylid cynghori ynghylch manylion
cefndir mewn llun a allai adnabod y myfyriwr neu ei leoliad e.e. rhif ty, enw
stryd neu ysgol.

¢ Dylid diogelu blogiau neu wikis swyddogol athrawon gan gyfrinair a’'u rhedeg
o wefan yr ysgol. Dylid cynghori athrawon i beidio & rhedeg gofodau
rhwydwaith cymdeithasol i'w defnyddio’n bersonol gan ddisgyblion.

¢ Dylid cynghori disgyblion ar ddiogelwch a’u hannog i lunio cyfrineiriau,
gwrthod mynediad i unigolion nad ydynt yn eu hadnabod, a’'u hyfforddi ar sut i
rwystro negeseuon digroeso. Dylid annog disgyblion i wahodd ffrindiau yn
unig a gwrthod mynediad i eraill.

e Dylid cynghori disgyblion i beidio & chyhoeddi meddyliau preifat penodol a
manwl.

e Dylai ysgolion fod yn ymwybodol y gall bwlio ddigwydd drwy rwydweithio
cymdeithasol yn enwedig lle bo gofod wedi’i sefydlu heb gyfrinair a bod eraill
yn cael eu gwahodd i weld sylwadau’r bwili.
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2.3.6 Sut mae rheoli hidlo?

Bydd yr ysgol yn gweithio gyda Chyngor Sir Conwy, gan gymryd canllawiau
Becta i ystyriaeth, i sicrhau bod systemau sy’n diogelu disgyblion yn cael eu
hadolygu a’u gwella’n gyson.

Os yw'r staff neu’r disgyblion yn darganfod safleoedd anaddas, rhaid rhoi'r
URL i’r Cydgysylltydd e-Ddiogelwch / TGCh a rheolwr systemau a’i gyfeirio
ymlaen i ddesg gymorth Gwasanaethau TG Sir Conwy yn ddiymdroi i'w
ddosbarthu i system pob ysgol.

Bydd pob mynediad i'r Rhyngrwyd yn yr ysgol yn cael ei logio.

Bydd y defnydd a wneir o’r Rhyngrwyd yn cael ei fonitro ar hap i sicrhau y
cydymffurfir & pholisi’r ysgol.

Mae pob mynediad i'r Rhyngrwyd yn yr ysgol yn cael ei hidlo. Mewn
amgylchiadau prin, mae angen dilys i gamu dros y cyfyngiadau technegol
drwy ddefnyddio cysylltiad sydd heb ei hidlo. Dylai’r pennaeth roi caniatad yn
bersonol bob tro y defnyddir y Rhyngrwyd heb ei hidlo, ac adolygu’'r angen
am gael mynediad yn gyson.

Mae’r ysgol yn defnyddio amrywiaeth o fynediad Gardd Furiog a mynediad
wedi’i Hidlo, sy’n briodol i oedran y disgyblion, i ategu amcanion addysgeg.

Mae polisi e-Ddiogelwch yr ysgol yn mynd law yn llaw & pholisi'r ysgol ar
ddisgyblu.

Bydd uwch aelodau o staff yn sicrhau bod y dulliau hidlo yn cael eu
harchwilio’n gyson i sicrhau bod y dulliau yn briodol, yn effeithiol ac yn
rhesymol.

Rhaid rhoi gwybod i'r asiantaethau priodol am unrhyw ddeunydd y mae’r
ysgol o’r farn sy’n anghyfreithlon.

Addysgwyr fydd yn dylunio strategaeth hidlo yr ysgol yn 6l oedran a gofynion
cwricwlwm y disgyblion, ac yn 6l cyngor technegwyr ac Ymgynghorwyr TG Sir
Conwy.

2.3.7 Sut mae rheoli fideogynadledda?

Dylai fideogynadledda IP ddefnyddio rhwydwaith Ysgolion Sir Conwy.

Rhaid i bob cyfarpar fideogynadledda yn y dosbarth gael ei ddiffodd pan nad
yw’n cael ei ddefnyddio.

Dylai cyfarpar sydd wedi’i gysylltu & Rhwydwaith Dysgu Gydol Oes Cymru
ddefnyddio’r system rifo E.164 cenedlaethol.

Ni ddylid gwneud cyfeiriadau IP allanol ar gael i safleoedd eraill.
Ni ddylid rhoi gwybodaeth cysylltu fideogynadledda ar wefan yr ysgol.

Rhaid i’r cyfarpar fod yn ddiogel a’i roi dan glo os oes angen pan nad yw'n
cael ei ddefnyddio.

Ni ddylid mynd & chyfarpar fideogynadledda oddi ar safle’r ysgol heb
ganiatad. Ni ellir monitro na rheoli’r defnydd a wneir ar rwydwaith heblaw am
rwydwaith addysgol.
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Defnyddwyr

Dylai disgyblion ofyn am ganiatad gan yr athro/athrawes goruchwylio cyn
gwneud neu ateb galwad fideogynadledda.

Dylid goruchwylio fideogynadledda yn briodol yn 6l oedran y disgyblion.

Dylid cael cytundeb y rhieni a gwarcheidwaid i'r plant gymryd rhan mewn
fideogynadleddau.

Rhaid bod yn ofalus iawn wrth roi’r cyfrifoldeb am ddefnyddio’r cyfarpar
fideogynadledda y tu allan i amserau’r ysgol.

Dim ond aelodau allweddol o'r staff ddylai gael mynediad i'r system
fideogynadledda, gwefan neu dudalen arall o reolaeth bell sydd ar gael ar
systemau mwy o faint.

Dim ond aelodau o'r staff ddylai gael manylion unigryw logio ymlaen a
chyfrineiriau ar gyfer y gwasanaethau fideogynadledda addysgol, a dylid
cadw’r manylion hyn mewn man diogel.

Cynnwys

2.3.8

Wrth recordio gwers fideogynadledda, dylai pob safle a phawb sy’n cymryd
rhan roi eu caniatad ysgrifenedig. Rhaid rhoi'r rheswm dros y recordio, a
dylid ei gwneud yn glir i bawb sy’'n cymryd rhan, a hynny ar ddechrau’r
gynhadledd, bod y gynhadledd yn cael ei recordio.

Dylai deunydd sy’n cael ei recordio gael ei storio’n ddiogel.

Os yw deunydd trydydd parti i'w gynnwys, sicrhewch ei bod yn dderbyniol i
wneud y recordio er mwyn osgoi torri hawliau eiddo deallusol y trydydd parti.

Mae fideogynadledda yn weithgaredd llawn her sy’n rhoi amrywiaeth eang o
fuddiannau dysgu i'r disgyblion. Mae paratoi a gwerthuso yn hanfodol i'r
gweithgaredd cyfan.

Dylech feithrin deialog gydag eraill sy’n cymryd rhan yn y gynhadledd cyn
cymryd rhan mewn fideogynhadledd. Os yw’n safle heblaw am ysgol, mae’n
bwysig sicrhau eu bod yn cynnig deunydd sy’n briodol i’ch dosbarth chi.

Sut ellir rheoli’r technolegau diweddaraf?

Bydd technolegau diweddaraf yn cael eu harchwilio i weld beth yw’r budd
addysgol, a gwneir asesiad risg cyn y caniateir eu defnyddio yn yr ysgol.

Ni chaniateir defnyddio ffonau symudol yn ystod gwersi nac yn ystod amser
ysgol ffurfiol. Gwaherddir anfon negeseuon testun difriol neu amhriodol.

Dylai’r ysgol ymchwilio i dechnolegau cysylltu isgoch a Bluetooth a
phenderfynu ar bolisi ar eu defnyddio yn yr ysgol.

2.3.9 Sut mae diogelu data personol?

Bydd data personol yn cael ei gofnodi, ei brosesu, ei drosglwyddo a’i roi ar
gael yn unol & Deddf Diogelu Data 1998.
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2.4 Penderfyniadau Polisi

2.4.1 Sut mae awdurdodi mynediad i’r Rhyngrwyd?

Bydd yr ysgol yn cadw cofnod cyfredol o bob aelod o staff a disgybl sydd &
chaniatad i gael mynediad i gysylltiadau electronig yr ysgol.

Rhaid i bob aelod o staff ddarllen a llofnodi ‘Polisi Defnydd Derbyniol y Staff’

cyn defnyddio unrhyw un o adnoddau TGCh yr ysgol.

Rhaid i ddisgyblion wneud cais am fynediad i'r Rhyngrwyd yn unigol drwy
gytuno i gydymffurfio &'r Rheolau e-Ddiogelwch.

Gofynnir i rieni lofnodi a dychwelyd ffurflen ganiatad ar gyfer mynediad i
ddisgyblion.

Hysbysir rhieni y bydd disgyblion yn cael mynediad i'r Rhyngrwyd dan
oruchwyliaeth.

2.4.2 Sut mae asesu risg?

Bydd yr ysgol yn cymryd pob cam rhesymol i sicrhau bod defnyddwyr yn cael
mynediad i ddeunydd priodol yn unig. Serch hynny, oherwydd natur fyd-eang
ar cysylltiadau drwy’r cynnwys sydd ar y Rhyngrwyd, nid yw'n bosibl
gwarantu na fydd mynediad i ddeunydd anaddas byth yn digwydd drwy
gyfrifiadur yr ysgol. Ni all yr ysgol na Chyngor Sir Conwy dderbyn
atebolrwydd am y deunydd y cafwyd mynediad iddo, nac am unrhyw

ganlyniadau fydd yn deillio o ddefnyddio’r Rhyngrwyd.

Dylai’r ysgol archwilio’r defnydd a wneir o TGCh i weld a yw'r polisi e-
ddiogelwch yn ddigonol a bod y polisi e-ddiogelwch yn cael ei weithredu’n
briodol.

Gallai defnyddio systemau cyfrifiadurol heb ganiatad neu at ddibenion
amhriodol fod yn weithred droseddol o dan Ddeddf Camddefnyddio
Cyfrifiaduron 1990.

Bydd y dulliau o adnabod, asesu a lleihau’r risgiau yn cael eu hadolygu yn
gyson.

2.4.3 Sut mae ymdrin & chwynion am e-ddiogelwch?

Uwch aelod o’r staff fydd yn ymdrin & chwynion am gamddefnyddio’r
Rhyngrwyd.

Rhaid cyfeirio unrhyw gwyn am staff yn camddefnyddio’r Rhyngrwyd at y
pennaeth.

Bydd disgyblion a rhieni yn cael gwybod am y weithdrefn gwneud cwyn.

Bydd angen i rieni a disgyblion weithio mewn partneriaeth & staff i ddatrys
materion.

Cynhelir trafodaethau gydag Uned yr Heddlu lleol ar Ddiogelu’r Cyhoedd i
sefydlu gweithdrefnau ar gyfer ymdrin & materion anghyfreithlon posibl.
Ymbhlith y cosbau ym mholisi’r ysgol ar ddisgyblu mae’r canlynol:
cyfweliad/cwnsela gan y pennaeth blwyddyn;

hysbysu rhieni neu ofalwyr;

gwahardd mynediad i’r Rhyngrwyd neu gyfrifiadur am gyfnod.
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24.4

Pa ddefnydd a wneir o’r Rhyngrwyd ar draws y gymuned?

Bydd yr ysgol yn cysylltu & sefydliadau lleol i sicrhau ymagwedd gyffredin
tuag at e-ddiogelwch.

Bydd yr ysgol yn sensitif wrth ymdrin & materion sy’n ymwneud &'r Rhyngrwyd
y daw disgyblion ar eu traws y tu allan i’r ysgol, e.e. safleoedd rhwydweithio
cymdeithasol, ac yn cynnig cyngor priodol.
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2.5 Polisi Cyfathrebu

2.5.1 Sut mae cyflwyno’r polisi i’r disgyblion?

Bydd y rheolau e-ddiogewlch yn cael eu harddangos yn yr ystafelloedd lle
mae mynediad i'r Rhyngrwyd.

Hysbysir disgyblion y bydd y defnydd a wneir o'r Rhyngrwyd yn cael ei fonitro.
Cyflwynir rhaglen e-ddiogelwch i ennyn ymwybyddiaeth a phwysigrwydd
defnyddio’r Rhyngrwyd yn ddiogel ac yn gyfrifol.

Dylid rhoi canllawiau ar ddefnydd cyfrifol a diogel cyn caniatau mynediad i'r
Rhyngrwyd.

Bydd modiwl ar e-ddiogewlch yn cael ei gynnwys yn rhaglenni ABCh / TGCh
sy’n cwmpasu defnydd yn yr ysgol ac yn y cartref.

2.5.2 Sut mae trafod y polisi gyda’r staff?

Bydd pob aelod o staff yn derbyn copi o Bolisi’r Ysgol ar e-Ddiogelwch ac yn
derbyn eglurhad ar sut i weithredu’r polisi ac ar bwysigrwydd y polisi.

Dylai staff fod yn ymwybodol y gellir monitro traffig ar y Rhyngrwyd ac olrhain
llwybr y traffig. Mae gweithredu’n ddoeth ac ymddwyn yn broffesiynol o’r
pwys mwyaf.

Bydd staff sy’n rheoli'r systemau hidlo neu’n monitro’r defnydd a wneir o
TGCh yn cael eu goruchwylio gan uwch reolwyr, a bydd ganddynt
weithdrefnau clir ar gyfer rhoi gwybod am faterion sy’n peri pryder.

Darperir hyfforddiant ar sut i ddefnyddio’r Rhyngrwyd yn ddiogel ac yn gyfrifol
ac ar Bolisi’r ysgol ar e-Ddiogelwch fel bo angen.

2.5.3 Sut mae cael cefnogaeth y rhieni?

Tynnir sylw’r rhieni at Bolisi’r ysgol ar e-Ddiogelwch mewn llythyrau
newyddion, llawlyfr yr ysgol ac ar wefan yr ysgol.

Ymdrinnir & materion y Rhyngrwyd yn sensitif, a rhoddir gwybod i’r rhieni am
unrhyw gamau a gymerwyd.

Anogir gweithio mewn partneriaeth &’r rhieni. Gall hyn gynnwys nosweithiau
i'r rhieni gydag arddangosiadau ac awgrymiadau ar ddefnyddio’r Rhyngrwyd
yn ddiogel gartref.

Rhoddir cyngor i rieni ar systemau hidlo a gweithgareddau addysgol a
hamdden sy’n cynnwys defnydd cyfrifol o’'r Rhyngrwyd.

Caiff rhieni sydd & diddordeb eu cyfeirio at y sefydliadau a restrir yn adran 3.0
Enwau a Chyfeiriadau Cysylltu ar e-Ddiogelwch.
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3.0 Enwau a Chyfeiriadau Cysylltu ynglyn ag e-

Ddiogelwch

Child Exploitation & Online Protection Centre
http://www.ceop.gov.uk

Y wefan Think U Know
http://www.thinkuknow.co.uk/

Wefan Wise Kids

www.wisekids.org.uk

Internet Watch Foundation
http://www.iwf.org.uk/

Childline

http://www.childline.org.uk/

Chat Guidey BBC
http://www.bbc.co.uk/chatguide/

Internet Safety Zone
http://www.internetsafetyzone.com/

Kidsmart

http://www.kidsmart.org.uk/

NCH — Yr Elusen Plant
http://www.nch.org.uk/information/index.php?i=209
NSPCC
http://www.nspcc.org.uk/html/home/needadvice/needadvice.htm
Stop Text Bully

www.stoptextbully.com

Virtual Global Taskforce — Report Abuse
http://www.virtualglobaltaskforce.com/
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4.0 Y Fframwaith Cyfreithiol

Nodiadau ar y fframwaith cyfreithiol

Mae nifer o bobl ifanc ac yn wir rhai aelodau o staff yn defnyddio’r Rhyngrwyd yn
rheolaidd heb fod yn ymwybodol bod rhai o'r gweithgareddau y maent yn cymryd
rhan ynddynt o bosibl yn anghyfreithlon. Mae'r gyfraith yn datblygu’n gyflym ac mae
newidiadau diweddar wedi’u rhoi mewn grym drwy’r canlynol:

¢ Mae Deddf Troseddau Rhywiol 2003, sy’n cyflwyno troseddau newydd megis
meithrin perthynas amhriodol ar-lein, ac o ran gwneud/dosbarthu lluniau
anweddus o blant, wedi codi oedran plentyn i 18 miwydd oed;

e Deddf Casineb Hiliol a Chrefyddol 2006 sy’'n creu troseddau newydd sy’n
golygu ennyn casineb yn erbyn pobl ar sail grefyddol; a

e Deddf yr Heddlu a Chyfiawnder 2006 sy’'n ymestyn terfynau Deddf
Camddefnyddio Cyfrifiaduron 1990 drwy wneud peidio ag atal ymosodiad ar y
gwasanaeth yn drosedd.

Deddf Casineb Hiliol a Chrefyddol 2006

Mae’r Ddeddf hon yn ei gwneud yn drosedd i fygwth pobl oherwydd eu cred, neu
ennyn casineb crefyddol drwy ddangos, cyhoeddi neu ddosbarthu deunydd
ysgrifenedig sy’n fygythiol. Mae cyfreithiau eraill eisoes yn diogelu pobl rhag
bygythiadau ar sail eu hil, cenedl| neu gefndir ethnig.

Deddf Troseddau Rhywiol 2003

Mae’r drosedd newydd o feithrin perthynas amhriodol ar-lein yn cael ei chyflawni os
ydych dros 18 oed ac wedi cysylltu & phlentyn dan 16 oed o leiaf ddwywaith (gan
gynnwys dros y ffon neu drwy ddefnyddio’r Rhyngrwyd). Mae’n drosedd i gyfarfod &
hwy neu deithio i'w cyfarfod rywle yn y byd gyda’r bwriad o gyflawni trosedd rywiol.

Mae peri i blentyn dan 16 oed wylio gweithred rywiol yn anghyfreithlon, gan gynnwys
edrych ar luniau megis fideos, lluniau neu gwe-gamera, er eich pleser eich hun.

Hefyd mae’n drosedd i berson mewn sefyllifa o ymddiriedaeth gyflawni gweithgaredd
rhywiol gydag unrhyw berson dan 18 oed y maent mewn sefyllfa o ymddiriedaeth
gyda hwy. (Mae athrawon, gweithwyr cymdeithasol, gweithwyr ieuenctid a gweithwyr
proffesiynol ym maes iechyd yn gynwysedig yn y categori hwn o ymddiriedaeth).

Mae unrhyw gyfathrach rywiol gyda phlentyn dan 13 oed yn cyflawni trosedd o
dreisio.

D.S. Efallai bod gan ysgolion gopi eisoes o’'r ddogfen “Children & Families: Safer
from Sexual Crime” fel rhan o’'u pecynnau diogelu plant.

Mae mwy o wybodaeth am Ddeddf 2003 ar gael ar www.teachernet.gov.uk

Deddf Cyfathrebu 2003 (adran 127)

Mae anfon neges drwy gyfrwng y Rhyngrwyd neu fater arall sy’n hynod
dramgwyddus neu sydd o natur anweddus, masweddus neu fygythiol; neu anfon
neges ffug drwy gyfrwng y Rhyngrwyd neu ddefnyddio’r Rhyngrwyd dro ar él tro er
mwyn peri i rywun fod yn flin, peri anghyfleustra neu bryder diangen, yn euog o
drosedd y gellir dedfrydu i gyfnod o garchar.
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Mae’r geiriad hwn yn bwysig gan fod trosedd wedji’i chyflawni gynted ag y bo’r neges
wedi’i hanfon: nid oes angen profi unrhyw fwriad neu ddiben.

Deddf Diogelu Data 1998

Mae’r Ddeddf yn ei gwneud yn ofynnol bod unrhyw un sy’n ymdrin & gwybodaeth
bersonol yn rhoi gwybod i Swyddfa’r Comisiynydd Gwybodaeth am y math o brosesu
a wneir ganddynt, a rhaid iddynt gydymffurfio ag egwyddorion pwysig o ddiogelu data
wrth ymdrin & data personol sy’'n ymwneud ag unigolyn byw. Hefyd mae’r Ddeddf yn
rhoi’'r hawl i unigolyn weld y data personol a gedwir amdano, cael iawndal ac atal
prosesu.

Deddf Camddefnyddio Cyfrifiaduron 1990 (adrannau 1 — 3)
Waeth beth yw cymhelliad yr unigolyn, mae’r Ddeddf yn ei gwneud yn drosedd i:

e gael mynediad i ffeiliau neu feddalwedd cyfrifiaduron heb ganiatad (er
enghraifft defnyddio cyfrinair rhywun arall i gael mynediad i ffeiliau);

e cael mynediad heb ganiatad, fel uchod, er mwyn cyflawni gweithred arall sy’n
drosedd (megis twyll); neu

¢ ambharu ar allu cyfrifiadur neu raglen i weithio (er enghraifft a achosir gan
feirws neu drwy beidio ag atal ymosodiad ar y gwasanaeth).

Gall dinasyddion neu breswylwyr y DU gael eu hestraddodi i wlad arall os amheuir eu
bod wedi cyflawni unrhyw un o’r troseddau uchod.

Deddf Cysylltiadau Maleisus 1988 (adran 1)

Mae’r ddeddfwriaeth hon yn ei gwneud yn drosedd i anfon neges electronaidd (e-
bost) sy’n cyfleu deunydd anweddus, ffiaidd iawn, bygythiol neu wybodaeth sy’n
anwir; neu sydd o natur anweddus neu ffiaidd iawn os mai’r diben oedd peri i'r
derbynnydd ddioddef gofid neu orbryder.

Deddf Hawlfraint, Dylunio a Phatent 1988

Hawlfraint yw hawl i atal eraill rhag copio neu ddefnyddio ei “waith” ef neu ei “gwaith”
hi heb ganiatad.

Rhaid i'r deunydd y mae hawlfraint arno (a elwir yn y busnes yn “waith”) fod yn waith
sydd wedji’i greu gan yr awdur ei hun ac yn ffrwyth sgil a barn. Mae hawilfraint yn
codi pan fo unigolyn yn mynegi syniad mewn ffurf ddiriaethol. Mae gweithiau megis
testun, cerddoriaeth, sain, ffilm a rhaglenni i gyd yn gymwys i gael eu diogelu gan
hawlfraint. Awdur y gwaith yw perchennog yr hawlfraint fel arfer, ond os yw’r gwaith
wedi’i greu yn ystod cyflogaeth, yna mae’r hawlfraint yn perthyn i’r cyflogwr.

Mae gwneud copi o'r cyfan neu ran sylweddol o waith unrhyw un heb ganiatad yr
awdur yn achos o dorri hawlfraint. Fel arfer bydd tystysgrif sy’n gysylltiedig &'r gwaith
yn caniatiu i ddefnyddiwr ei gopio neu ei ddefnyddio at ddibenion cyfyngedig. Doeth
o beth yw darllen telerau’r drwydded bob amser cyn gwneud copi neu ddefnyddio
deunydd rhywun arall.

Hefyd mae’n anghyfreithlon i addasu neu ddefnyddio meddalwedd heb drwydded
neu mewn modd a waherddir gan delerau trwydded y meddalwedd.

Deddf Gorchymyn Cyhoeddus 1986 (adrannau 17 — 29)

Mae’r Ddeddf hon yn ei gwneud hi'n drosedd i ennyn casineb hiliol drwy arddangos,
cyhoeddi neu ddosbarthu deunydd ysgrifenedig sy’n fygythiol. Yn yr un modd a
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Deddf Casineb Hiliol a Chrefyddol 2006 mae hefyd yn drosedd i feddu ar ddeunydd
ymfflamychol gyda’r bwriad o’i ryddhau.

Deddf Diogelu Plant 1978 (Adran 1)

Mae’n drosedd i gymryd, caniatau i gymryd, gwneud, meddu ar, dangos, dosbarthu
neu hysbysebu lluniau anweddus o blant yng Ngwledydd Prydain. Plentyn aty
dibenion hyn yw unrhyw un dan 18 oed. Mae edrych ar lun plentyn ar eich cyfrifiadur
yn golygu eich bod wedi gwneud delwedd ddigidol. Mae delwedd o blentyn hefyd yn
cynnwys ffug-luniau (a goladwyd yn ddigidol neu fel arall). Gall person sydd wedi’i
gael yn euog o’r cyfryw drosedd wynebu cyfhod o 10 mlynedd yn y carchar.

Deddf Cyhoeddiadau Masweddus 1959 a 1964

Mae cyhoeddi erthygl “fasweddus” yn drosedd. Mae cyhoeddi yn cynnwys
trosglwyddiad electronig.

Deddf Diogelu Rhag Aflonyddu 1997

Rhaid i berson beidio ag ymddwyn yn y fath fodd sy’n golygu ei fod yn aflonyddu ar
berson arall ac y mae ef yn gwybod neu y dylai wybod bod yr ymddygiad yn
aflonyddu ar y llall.

Mae person sy’n ymddwyn yn y fath fodd sy’n peri i berson arall ar ddau achlysur o
leiaf, ofni y defnyddir trais yn ei erbyn, yn euog o drosedd os yw’n gwybod neu y dylai
wybod bob tro bod ei ymddygiad yn peri ofn ar y llall.

Deddf Rheoleiddio Pwerau Ymchwilio 2000

Mae Deddf Rheoleiddio Pwerau Ymchwilio 2000 yn rheoleiddio’r broses o dorri ar
draws cyfathrebu ac yn ei gwneud yn drosedd i dorri ar draws neu fonitro cyfathrebu
heb ganiatad y partion sy’n rhan o’r cyfathrebu. Daeth y Ddeddf hon i rym er mwyn
cydymffurfio & Deddf Hawliau Dynol 1998.

Mae’r Rheoliadau Telegyfathrebu (Arferion Busnes Cyfreithlon) (Torri ar draws
Cyfathrebu) 2000, fodd bynnag, yn caniatau rhywfaint o fonitro a chadw record, er
enghraifft, i sicrhau bod y cyfathrebu yn berthnasol i weithgaredd yr ysgol neu i
ymchwilio i neu i ganfod defnydd a wnaed o’r rhwydwaith heb ganiatad. Serch
hynny, cyn monitro rhaid cael caniatad ar sail gwybodaeth, sy’n golygu bod rhaid
cymryd camau i sicrhau bod pawb sy’n mynd i ddefnyddio’r system yn gwybod bod y
cyfathrebu yn mynd i gael ei fonitro.

Mae monitro yn y dirgel heb roi gwybod i'r defnyddwyr bod rhywun yn cadw golwg,
yn mentro torri deddfwriaeth diogelu data a deddfwriaeth preifatrwydd.

Cyfraith Cookie

Mae’r gyfraith Cookie yn ddarn o ddeddfwriaeth preifatrwydd sy'n gofyn i wefannau
gael caniatad gan ymwelwyr i storio neu adalw unrhyw wybodaeth ar gyfrifiadur, ffon
neu lechen digidol.

http://www.cookielaw.org/the-cookie-law/

20


http://www.cookielaw.org/the-cookie-law/

Ymateb i Ddigwyddiad
sy’'n peri Pryder

Anghyfreithlon

[ Codi mater o bryder j

}

Cyfeirier at gydgysylitydd yr
ysgol ar ddiogelu plant a/neu’r
cydgysylitydd e-ddysgu

Pa fath o weithgaredd
ydyw?

Naill na’r
lall

Achos wedi cau
(A oes angen
cwnsela neu

o

J

gynghori)
Ambhriodol
a
Pwy sy’'n rhan o’r
achos?
Plentyn yw'r Plentyn yw’r | Staff yw’r Staff yw’r
anogwr dioddefwr dioddefwr J anogwr
A\ 4 A 4
Beth yw hyd a lled y Beth yw hyd a lled Beth yw hyd a lled Beth yw hyd alled y
pryder. y pryder. y pryder. pryder.
\ 4
(?Ay;girier at v N Materion
ysg a a anghyfreithlon
Gwasanaeth’a Oes Plant erail neu ddiogelu
u Plant /neu'r | | yn rhan o plant posibl?
Heddlu hyn?
Na
Os yn briodol Gweithredu yn yr ysgol: N
datgysyllter y cydgysylitydd diogelu plant, Cyfeirier at
cyfrifiadur, ei pennaeth TGCh, uwch reolwr Addysg a
selio a'i storio. neu bennaeth. Gwasanaethau
Plant /neu’r
l Heddlu
Cwnsela
Asesu risg
\ 4 / v \ V‘
Achos cyfreithiol\ _ .Gwelthdref.nau r ysgol ar {Achos cyfreithiol
; > ddisgyblu a diogelu plant (gall .
posibl - posibl
hefyd gynnwys y rhieni).

21



